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https://www.citibank.pl/poland/corporate/polish/wyciag-z-taryfy-prowizji-i-oplat-bankowych.htm
https://www.citibank.pl/poland/corporate/polish/kursy-walut.htm
https://www.citibank.pl/poland/homepage/polish/analizy-tygodniowe.htm
https://www.citibank.pl/poland/corporate/polish/strefa-klienta.htm
https://www.citibank.pl/poland/corporate/polish/aktualnosci-CitiService.htm
https://www.citibank.pl/poland/corporate/polish/filmy-instruktazowe.htm
https://www.citibank.pl/poland/corporate/polish/podreczniki-i-dokumenty.htm
https://www.citibank.pl/poland/corporate/polish/szkolenia.htm

crti handlowy

CitiDirect® Digital Onboardi

- zarzadzanie listg osobupd
do dziatania na rachunku/_,f" |

Przypominamy, ze CitiDirect Digital Onboarding wspiera naszych klientow w procesie otwierania
dodatkowego rachunku (w oparciu o Formularz Otwarcia Rachunku). Obecnie trwa faza 1, w ramach ktorej
bank czesciowo wypetnia formularz, korzystajac z posiadanych danych, a nastepnie przesyta go Paristwu do
uzupetnienia i podpisania. W tej fazie proces jest juz cyfrowy, ale nadal inicjowany przez pracownika banku
(Kliknij i sprawdz, jak w 3 prostych krokach juz wkrétce otworzysz dodatkowy rachunek >>).

W docelowym modelu (faza 2) CitiDirect Digital Onboarding umozliwi Pannstwu samodzielnie sktadanie
whnioskow o dodatkowy rachunek, produkty bankowosci transakcyjnej oraz zarzadzanie listg oséb
upowaznionych do dziatania na rachunku —w dogodnym dla Panstwa momencie, bezposrednio na naszej
platformie CitiDirect.

Co wazne, dzieki modutowi Digital Signer Management w CitiDirect (ktéry planujemy szerzej udostepnié
jeszcze w tym roku), beda mieli Paristwo bezposredni dostep do informacji o osobach upowaznionych do
dziatania na rachunku oraz mozliwos¢ sktadania online wymaganej dokumentacji w celu dodawania, zmiany
lub usuwania oséb upowaznionych. Bank zweryfikuje dokumenty i automatycznie zaktualizuje Centralng
Baze Oséb Upowaznionych. Proces opiera sie na elektronicznym obiegu dokumentoéw, dlatego niezwykle
istotne jest, aby wszelkie zmiany byty sktadane w $cisle okreslony sposdéb, co zagwarantuje ich szybka
aktualizacje.

UWAGA: aby zaktualizowac liste oséb upowaznionych, niezbedne jest podanie petnych danych tych oséb.
W tym celu:

» korzystaj z Formularza Aktualizacji Oséb Upowaznionych do Rachunku

» podaj wszystkie wymagane ustawg AML dane wskazane na Formularzu
» wskaz indywidualne adresy stuzbowe e-mail oséb upowaznionych (zdomena firmy)

WAZNE: samo przekazanie do banku dokumentéw rejestrowych, bez danych wskazanych powyzej, nie bedzie
oznaczato, ze dana osoba zostata wskazana przez klienta do reprezentowania firmy w sprawach bankowych.

Kategorie oséb upowaznionych do dziatania na rachunku

Reprezentanci klienta — osoby upowaznione na podstawie uchwat, petnomocnictw, rejestrow przedsiebiorcéw lub innych
dokumentéw uprawniajacych do dziatania w imieniu klienta w celu otwierania, zamykania i prowadzenia rachunkdéw.

Osoby upowaznione do dysponowania rachunkiem — osoby upowaznione w imieniu klienta do sktadania dyspozycji
zwigzanych z uznawaniem lub obcigzaniem rachunku (z wyjatkiem manualnych dyspozycji przelewéw). Sg one réwniez
upowaznione do wydawania innych instrukcji dotyczacych rachunku w zakresie realizacji ustug udostepnionych przez bank,
z uwzglednieniem wszelkich ograniczen okreslonych obok nazwiska danej osoby.

Osoby upowaznione do podpisywania dyspozycji ptatniczych w formie papierowej — osoby upowaznione do podpisywania
i autoryzowania dyspozycji ptatniczych sktadanych na formularzach papierowych, a takze do ich zmiany, wycofania lub
anulowania.

Osoby upowaznione do potwierdzania dyspozycji ptatniczych — ze wzgledéw bezpieczeristwa bank zastrzega sobie prawo do
telefonicznego potwierdzania dyspozycji. W takim przypadku bank kontaktuje sie telefonicznie z jedng z oséb upowaznionych
w tej kategorii.

Standaryzacjai globalna spdjnosé¢

Cyfrowy proces onboardingu jest zgodny z globalnym podejsciem Citi, co pozwala nam zapewniac spdjne
doswiadczenia klientéw na catym swiecie. W ramach tych dziatan wprowadzamy jednolite w Grupie Citi
dokumenty okreslajace warunki $wiadczenia ustug, w tym: Ogdélne Warunki Prowadzenia Rachunkéw

i Swiadczenia Ustug, Zasady Dotyczace Poufnosci i Ochrony Danych Osobowych, Procedury Bezpieczeristwa
oraz Lokalne Warunki dla Banku Handlowego w Warszawie S.A. Po podpisaniu przez Panstwa Formularza
Otwarcia Rachunku dokumenty te zastgpia dotychczasowa dokumentacje, w tym przede wszystkim Ogdlne
Warunki Wspdtpracy z Klientem. Nalezy jednak pamietac, ze standaryzacja dokumentacji nie zmienia
warunkow swiadczenia ustug w Citi Handlowy — zapewnia jedynie spdjna strukture dokumentacyjna w catej
naszej Grupie. Regulaminy dotyczace prowadzenia rachunku znajda Panstwo na naszej stronie internetowej
w Strefie Klienta. Zachecamy do zapoznania sie z nimi, a w razie pytan prosimy o kontakt z Painstwa Doradca
Bankowym.

Wierzymy, ze opisane powyzej zmiany pozytywnie wptyna na Panstwa komfort wspdtpracy z Citi Handlowy,
zapewniajac jeszcze bardziej efektywng obstuge.

POWROT >>

Wyznacz Administratora Systemu >>
R

by samodzielnie zarzadzac¢ rachunkiem bankowym,
bez zbednych formalnosci i potrzeby kontaktu z bankiem.



https://www.citibank.pl/poland/files/instrukcja---dodatkowy-rachunek-krok-po-kroku-pl.pdf
https://www.citibank.pl/poland/files/Formularz-Aktualizacji-Osob-Upowaznionych-Universal-Maintenance-Form.pdf
https://www.citibank.pl/poland/files/ogolne_warunki_prowadzenia_rachunkow_i_swiadczenia_uslug_2021.pdf
https://www.citibank.pl/poland/files/ogolne_warunki_prowadzenia_rachunkow_i_swiadczenia_uslug_2021.pdf
https://www.citibank.pl/poland/files/zasady_poufnosci_i_ochrony_danych_osobowych_2021.pdf
https://www.citibank.pl/poland/files/procedury_bezpieczenstwa_2021.pdf
https://www.citibank.pl/poland/files/warunki_lokalne_dla_banku_handlowego_w_warszawie_s_a_2021.pdf
https://www.citibank.pl/poland/files/formularz-otwarcia-rachunku_universal-onboarding-form.pdf
https://www.citibank.pl/poland/files/formularz-otwarcia-rachunku_universal-onboarding-form.pdf
https://www.citibank.pl/poland/citidirect/polish/pdf/cd_bankowosc_transakcyjna_formularz_aktywacji.pdf
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Wykaz bankow prowadzacych
rachunki nostro Banku Handlowego
w Warszawie S. A

Zwracamy Wasza uwage na aktualizacje wykazu bankéw prowadzacych rachunki nostro Banku Handlowego
w Warszawie S.A. Usunieta zostata pozycja:

DEUTDEFF DEUTSCHE BANK AG, FRANKFURT/MAIN
WAZNE: jedynym korespondentem dla ptatnosci w EUR pozostaje Citibank EUROPE PLC Dublin.

UWAGA: zaleca sie przesytanie komunikatu MT103 bezposrednio do CITIPLPX, podajac w polu 53/54
komunikatu SWIFT nazwe banku korespondenta.

Waluta SWIFTBIC Nazwa banku korespondenta

usbD CITIUS33 CITIBANKN.A.,NEW YORK

EUR CITIIE2X CITIBANK EUROPE PLC DUBLIN

GBP CITIGB2L CITIBANKN.A.,LONDON

CHF CITIGB2L CITIBANKN.A.,LONDON

SEK SWEDSESS SWEDBANK, STOCKHOLM

DKK NDEADKKK NORDEA BANK DANMARK A/S, COPENHAGEN

NOK DNBANOKK DNBBANKASA, OSLO

AUD CITIAU2X CITIBANKNA, SYDNEY

JPY CITUPIT CITIBANK, N.A., TOKYO BRANCH, TOKYO

CAD CITICATTBCH CITIBANK, N.A., CANADIAN BRANCH, TORONTO

CZK CITICZPX CITIBANKEUROPE PLC, ORGANIZACNI SLOZKA, PRAGUE
HUF CITIHUHX CITIBANKEUROPE PLC, HUNGARIAN BRANCH, BUDAPEST
ZAR CITIZAJX CITIBANKN.A.SOUTH AFRICA,JOHANNESBURG

RON CITIROBU CITIBANK EUROPE PLC, ROMANIA BRANCH, BUCHAREST
TRY CITITRIX CITIBANKA.S.,ISTANBUL

CNY CITIHKHX CITIBANKN.A.,HONG KONG BRANCH, HONGKONG
BGN CITIBGSF CITIBANKEUROPE PLC, BULGARIA BRANCH

KZT CITIKZKA JSCCITIBANK KAZAKHSTAN, ALMATY

PLN NBPLPLPW NARODOWY BANK POLSKI, WARSZAWA

ILS CITILIT CITIBANK N.A.ISRAEL

Zaktualizowana lista bankéw-korespondentdw jest na stronie internetowej banku >>

POWROT >>

Wyznacz Administratora Systemu >>

by samodzielnie zarzadzac¢ rachunkiem bankowym,
bez zbednych formalnosci i potrzeby kontaktu z bankiem.



https://www.citibank.pl/poland/corporate/polish/files/lista_bankow_korespondentow.pdf
https://www.citibank.pl/poland/citidirect/polish/pdf/cd_bankowosc_transakcyjna_formularz_aktywacji.pdf
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Migracja do standardu ISO 20022
i jej wptyw.na klientow Citi Handlowy
w. zakresie ptatnosci SORBNET (RTGS)

Trwaja prace majace na celu dostosowanie formatéw komunikatéw miedzybankowych w zwigzku z migracja
do standardu ISO 20022. Ponizej przedstawiamy kilka istotnych kwestii, na ktére chcemy zwréci¢ Panstwa
uwage.

Ptatnosci w systemie SORBNET realizowane sa z wykorzystaniem sieci SWIFT. Zgodnie z harmonogramem
Narodowego Banku Polskiego, migracja do standardu ISO 20022 (komunikaty w formacie MX) nastapi
8 wrzesnia 2025 r. Ponizsze zmiany wejda w zycie wraz z ta data.

1. W ramach komunikatéw MX zostanie wprowadzony nowy format miedzybankowy przeznaczony do
obstugi zwrotéw przelewdw (pacs.004). W zwigzku z tym, na Paristwa wyciggach/raportach moze
pojawic¢ sie nowy kod i opis transakcji dotyczacy zwrotu wczesniej wykonanej ptatnosci— RETURNED
ITEMS.

Przyktad wyciagu:
MT940 ‘ CAMT.053
:20: <Acct>
:25:502001024 <ld>
:28:/1 <Othr>

:60F:C250102PLN88,88 <ld>502001024</Id>
:61:2501020102CN44,44NTRF3428200470//3428200470 .
/CTC/918/RETURNED ITEMS

:86:/PT/FT/PY/DETALE1 DETALE 2 <AcctSvcrRef>3428200470</AcctSvcrRef>
DETALE 3 DETALE 4/0B <BkTxCd>
/PKOPPLPW/BO/PL94103015080000004200020001/ <Domn>
BO1/0200020X XXXX XXXXX <Cd>ACMT</Cd>
X/B02/02. 00020XXXXXXXX XX/XX/B0O3/02-000 20XXXXXX, | <Fmly>
XXXXXX <Cd>MCOP</Cd>
<SubFmlyCd>OTHR</SubFmlyCd>
</Fmly>
</Domn>
<Prtry>

<Cd>918+RETURNED ITEMS</Cd>
<lssr>CITI</Issr>

</Prtry>

</BkTxCd>

<NtryDtls>

<TxDtls>

<Refs>

Na ten moment zmiana ta bedzie dotyczyta wytacznie zwrotéw do wychodzacych ptatnosci SORBNET
(tj. przychodzacych zwrotéw) i bedzie widoczna na wszystkich rodzajach wyciggdéw. Zwroty wychodzace,
czyli dotyczace ptatnosci otrzymanych na Paristwa rachunek, pozostaja na razie bez zmian.

Termin wdrozenia: wrzesien 2025 .

2. Nadal beda mogli Panstwo korzystac¢ z ustugi MT101 Request for transfer w niezmienionej
formie. W przypadku podzielonej ptatnosci (VAT Split Payment) obowigzek podawania danych
w ustrukturyzowanej formie pozostaje bez zmian.

Jesli natomiast zdecyduja sie Panstwo juz teraz na korzystanie z nowych komunikatéw MX dla podzielonej
ptatnosci (VAT Split Payment), prosimy — wyjatkowo, do odwotania — o uzywanie komunikatu pacs.008,
z zachowaniem ponizszej instrukgcji:

W polu Regulatory Reporting nalezy umiescic¢ wartos¢ ,VAT53”:

<pacs:RgltryRptg>
<pacs:Dtls>
<pacs:Inf>VAT53</pacs:Inf>
</pacs:Dtls>
</pacs:RgltryRptg>

W polu Remittance information nalezy, tak jak dotychczas, prawidtowo sformatowac informacje
towarzyszace transferowi VAT Split Payment:

/VAT/10n,2n/IDC/14x/INV/35x/TXT/33x

gdzie:
n —dozwolone tylko cyfry (0-9),
x —dowolny znak dozwolony przez SWIFT.

3. W przypadku zlecen otrzymanych komunikatem ptatniczym pacs.008, nie ulegnie zmianie zasada
realizacji transferéw z uwzglednieniem kwoty przelewu. Ptatnosci powyzej 1 miliona PLN zostang wystane
systemem SORBNET, natomiast ptatnosci ponizej 1 miliona PLN — systemem Elixir, zgodnie z wytycznymi
Narodowego Banku Polskiego.

W celu realizacji ptatnosci nalezy uzupetni¢ oba ponizsze pola komunikatu MX:

<Dbtr> ABC PLC
<DbtrAcct> 51103015080000000xXXXXXXXX

Termin wdrozenia: wrzesien 2025 .

4. W ramach migracji do standardu ISO 20022 planowana jest zmiana wymogoéw dotyczacych pdl
adresowych (np. adresu odbiorcy). Adres nieustrukturyzowany (czyli dane podawane ciggiem) bedzie
stopniowo wygaszany i zastgpi go adres ustrukturyzowany (kazdy element adresu bedzie miat przypisana
etykiete).

Dla ptatnosci SORBNET w okresie przejsciowym bedzie mozna podawac adres zaréwno w formie
nieustrukturyzowanej, jak i ustrukturyzowanej. Nie bedzie jednak mozliwe zastosowanie tzw. hybrydy,
czyli jednoczesnego uzycia elementow adresu ustrukturyzowanego i nieustrukturyzowanego.

Przyktad adresu ustrukturyzowanego:

<Cdtr>
<Nm>John Smith</Nm>
<PstlAdr>
<StrtNm>Hoogstraat</StrtNm>
<BldgNb>6</BldgNb>
<BldgNm>Premium Tower</BldgNm>
<FIr>18</Flr>
<PstICd>1000</PstICd>
<TwnNm>Brussels</TwnNm>
<Ctry>BE</Ctry>
</PstlAdr>
</Cdtr>

Przyktad adresu nieustrukturyzowanego:

<Cdtr>
<Nm>John Smith</Nm>
<PstlAdr>
<AdrLine>HOOGSTRAAT 6, PREMIUM</AdrLine>
<AdrLine>sTOWER, 18TH FLOOR</AdrLine>
<AdrLine>1000 BRUSSELS, BELGIUM</AdrLine>
</PstlAdr>
</Cdtr>

Okres przejsciowy: wrzesien 2025 r. — listopad 2026 r. (adres ustrukturyzowany lub nieustrukturyzowany)

Termin wdrozenia: listopad 2026 r. (obowigzuje wytgcznie adres ustrukturyzowany)

5. Nowe komunikaty MX dopuszczajg wieksza liczbe pdl i znakéw niz formaty MT. Bogate dane z formatéw
MX beda przekonwertowane do formatu MT i w takiej formie beda na razie uwzgledniane na Paristwa
wyciggach, takich jak MT940, MT942, MT950 itp. W zwigzku z tym moze zaistnie¢ koniecznosé obciecia
danych, jesli odebrane informacje z komunikatu MX beda bardziej obszerne, niz pozwala na to limit
znakow obstugiwany w raportach/wyciggach MT.

6. W przypadku korzystania z komunikatu ptatniczego pacs.009 prosimy o przestrzeganie wytycznych
dotyczacych ptatnosci SORBNET.
W polu Local instrument/Proprietary dozwolone s3a tylko nastepujace wartosci:
DEPOZYT
KREDYT
LOKATA
ODSILENIE
PROCC
REZERWA
ZASILENIE

Przyktad:

<Lclinstrm>
<Cd>
<Prtry>wartosci w nawiasach

Jesli nie zostanie uzyte stowo dozwolone, ptatnosé zostanie odrzucona.

7. W przypadku uzycia komunikatu pacs.008 lub pacs.009, w celu prawidtowej realizacji ptatnosci
SORBNET, w polach Agent posredniczacy 1; Agent posredniczacy 2 ;Agent posredniczacy 3 nalezy
wprowadzi¢ unikalny identyfikator banku — kod BIC. W przeciwnym wypadku (jesli np. zostanie wskazane
imie i nazwisko oraz adres), moze to spowodowad nieprawidtowa realizacje ptatnoscii/lub opdznienia.

Przyktad:

<IntrmyAgti1>
<FinInstnld>
<BIC> BIC

<IntrmyAgt2>
<FinInstnld>
<BIC> BIC

<IntrmyAgt3>
<FinInstnld>
<BIC> BIC

8. Ptatnosci przychodzace SORBNET beda ksiegowane zgodnie z dyspozycja otrzymana z banku zlecajacego,
réwniez w przypadku, gdy do uznania zostanie wskazany rachunek walutowy.

Termin wdrozenia: wrzesien 2025 .

Punkty 2-7 powyzej dotycza ptatnosci SORBNET inicjowanych przez Panstwa przy uzyciu komunikatéw
SWIFT.

Jednoczesnie bank pracuje nad wdrozeniem formatu ISO 20022 dla wszystkich ptatnosci i bedzie informowat
o zmianach z odpowiednim wyprzedzeniem. Aktualne informacje znajda Paristwo na naszej stronie
internetowej >>

Dodatkowo ogdlne informacje dotyczace migracji w ramach ISO moga Paristwo znalez¢ na globalnej stronie
Citi (dostepna jest wytgcznie wersja angielska):
https://www.citibank.com/tts/sa/iso-20022-migration/index.html

POWROT >>

Wyznacz Administratora Kart Business >>

by samodzielnie zarzadzac¢ programem kart business
dla pracownikéw, bez zbednych formalnosci
i potrzeby kontaktu z bankiem.



https://www.citibank.pl/poland/corporate/polish/migracja-iso-20022.htm
https://www.citibank.pl/poland/corporate/polish/migracja-iso-20022.htm
https://www.citibank.pl/poland/citidirect/polish/pdf/zalacznik_nr_2_formularz_administratorow_programu_kart_business_STANDARD-062024.pdf
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Cyberbezpieczenstwo
i zasady bezpiecznego
korzystania z CitiDirect

Niezaleznie od wielopoziomowych zabezpieczen zastosowanych przez bank uzytkownik powinien zdawac
sobie sprawe z zagrozen wystepujacych w internecie. Zasady bezpiecznego korzystania z CitiDirect®
przypominamy Panstwu ponizej.

Adres logowania do systemu CitiDirect
» Wprowadzaj recznie w pasku adresu przegladarki lub dodaj go do ,,Ulubionych”, nigdy nie wyszukuj strony
logowania w wyszukiwarce internetowej.

o Upewnij sie, ze jestes na wtasciwej stronie portalu: w oknie przegladarki, na pasku adresu musi by¢
widoczna zamknieta ktédka oznaczajgca potaczenie szyfrowane, adres strony musi zaczynac sie od ,, https”.

Logowanie

o Korzystaj znowoczesnego CitiDirect Mobile Token, ktoéry jest przypisany do konkretnego urzadzenia, ma
silne protokoty weryfikacji, mechanizmy kontroli w oparciu o czas, wbudowane parametry bezpieczenstwa.
W potaczeniu z uwierzytelnianiem biometrycznym CitiDirect (odciski palcéw lub rozpoznawanie twarzy)
to wygodny i bezpieczny sposdb logowania do CitiDirect.

e Sprawdz, jak wtaczy¢ CitiDirect Mobile Token dla uzytkownikéw: Aktywacja Przewodnik dla

Administratorow Systemu >>. Nastepnie uzytkownik moze tatwo aktywowac swoéj Mobile Token:
Zobacz film AKTYWACJA >> i zalogowac sie do CitiDirect: Zobacz film LOGOWANIE >>

Dostepy i uprawnienia w CitiDirect

e Administrator ma mozliwosé zarzadzania profilami uzytkownikéw, ich uprawnieniami oraz narzedziami
autentykacyjnymi (Mobile Token), tymczasowo blokuje wybranych uzytkownikéw w systemie
(np. w celach bezpieczenstwa). To stanowi o bezpieczenstwie srodkdw i transakgji.

e Aby wyznaczy¢ Administratora, prosimy przesta¢ Formularz aktywacji >>

Inteligentna weryfikacja ptatnosci
Citi® Payment Outlier Detection (CPOD) — zaawansowane narzedzie analityczne, ktére pomaga identyfikowac
transakcje réznigce sie istotnie od wczesniejszych trendow:

e poréwnuje biezgce ptatnosci z ptatnosciami zrealizowanymi w przesztosci,
» pomaga identyfikowac transakcje, ktére istotnie odstaja od wczesniejszych trendéw,

* wykorzystuje zaawansowane algorytmy uczenia maszynowego, ktére nieustannie sie dostosowuja
i ewoluuja,

o przypadki nietypowe sa oznaczane do weryfikacji oraz zatwierdzenia lub odrzucenia przez wyznaczonych
uzytkownikow przed realizacja ptatnosci.

Citi Payment Outlier Detection jest dostepny poprzez CitiDirect bez zadnych zmian technologicznych
w systemach klienta. Aby zacza¢ korzystaé z narzedzia, skontaktuj sie ze swoim Doradca.
Wiecej informacji o CPOD >>

Uwazaj na ztosliwe oprogramowanie rozsytane za pomoca poczty elektronicznej

» Poczta odbiorcy weryfikuje wiadomosci e-mail na podstawie adresu nadawcy. Nalezy pamietag,
ze w przypadku wiadomosci e-mail z systemu CitiDirect jest to zawsze citidirectbe.notifications@citi.com,
aw przypadku CitiManagera — citicommercialcards.admin®citi.com. Wiadomosci e-mail Citi Handlowy
sg zawsze wysytane zdomeny @citi.com.

» Citi Handlowy stosuje mechanizmy uwierzytelniania poczty elektronicznej SPF, DKIM i DMARC
w celu zwiekszenia bezpieczeristwa poczty elektronicznej. Jesli Panstwa firmowy serwer pocztowy jest
odpowiednio skonfigurowany, ztosliwa wiadomos¢ e-mail nie zostanie dostarczona lub trafi do folderu
ze spamem.

o Uwaga na zataczniki: wystane przez nas wyciagi sg szyfrowane, a powiadomienia, tj. salda, zawsze beda
miaty zamaskowane szczegoty.

Aby dowiedziec sie wiecej o niektdrych typowych oszustwach, a takze o najlepszych praktykach w zakresie
bezpieczenstwa cybernetycznego, odwiedz strone Bank Handlowy w Warszawie S.A. | Citidirect
- Bezpieczenstwo (citibank.pl) lub zapisz sie na darmowe szkolenie ,Bezpieczenstwo w sieci” Szkolenia | Bank

Handlowy w Warszawie S.A. (citibank.pl).
POWROT >>

Wyznacz Administratora Systemu >>

by samodzielnie zarzadzac¢ rachunkiem bankowym,
bez zbednych formalnosci i potrzeby kontaktu z bankiem.



https://www.citibank.pl/poland/files/mobile-token-guide-for-security-managers-pl.pdf
https://www.citibank.pl/poland/files/mobile-token-guide-for-security-managers-pl.pdf
https://www.citibank.pl/poland/corporate/polish/film-instruktazowy-citidirect-mobile-token-aktywacja.htm
https://www.citibank.pl/poland/corporate/polish/film-instruktazowy-citidirect-mobile-token-logowanie.htm
https://www.citibank.pl/poland/citidirect/polish/pdf/cd_bankowosc_transakcyjna_formularz_aktywacji.pdf
https://www.citibank.pl/poland/corporate/polish/citi-payment-outlier-detection.htm
mailto:citidirectbe.notifications%40citi.com?subject=
mailto:citicommercialcards.admin%40citi.com?subject=
https://www.citibank.pl/poland/citidirect/polish/bezpieczenstwo/bezpieczenstwo-bankowosci-online.htm
https://www.citibank.pl/poland/citidirect/polish/bezpieczenstwo/bezpieczenstwo-bankowosci-online.htm
https://www.citibank.pl/poland/corporate/polish/szkolenia.htm
https://www.citibank.pl/poland/corporate/polish/szkolenia.htm
https://www.citibank.pl/poland/citidirect/polish/pdf/cd_bankowosc_transakcyjna_formularz_aktywacji.pdf
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3 warstwy ochrony

przeciwfraudowej

— przeciwdziataj, wykrywayj,

reaguj

Istnieja trzy kluczowe kroki w opracowaniu strategicznej obrony dla Twojej organizacji. Pierwszym krokiem
jest zapewnienie ochrony organizacji; drugim — zapewnienie, ze w przypadku oszustwa lub préby cyberataku
Twoja organizacja moze szybko to wykryé, a trzecim — upewnienie sie, ze Twoja organizacja ma plan,

jak szybko i odpowiednio zareagowac w przypadku oszustwa lub cyberataku.

Przy opracowywaniu obrony strategicznej konieczne jest uwzglednienie trzech aspektow organizacji w kazdej

z powyzszych faz: ludzi, proceséw i technologii.

CHRON

LUDZIE PROCESY TECHNOLOGIE

e Edukuj pracownikéw

o Ustaw kontrole typu
maker/checker

Nadawaj tylko niezbedne
dostepy i na biezaco je
przegladaj

Usuwaj pracownikom
zbedne uprawnienia

Miej plan na wypadek
sytuacji ,high risk”

Unikaj uzywania
darmowych kont do
obstugi korespondencji
stuzbowej

Ogranicz pracownikom
dostep do prywatnych
kont e-mail oraz serwiséw
spotecznosciowych

WYKRYWAJ

o Zwrdd uwage na tzw.
~czerwone flagi” (forma
i styl maila, adres nadawcy)

e Szczegdlng uwage zwrdc
na sprawy zgtaszane
w czasie wyjazdow,
w pigtki popotudniu czy
tuz przed oficjalnymi
$wietami/dniami wolnymi

Potwierdz telefonicznie
kazde zadanie przelewu do
nowego beneficjenta

Nie oddzwaniaj na
nowe lub podane jako
tymczasowe numery
telefondéw

Upewnij sie, ze dzwonisz
do znanej sobie osoby;
unikaj dzwonienia do
nowych lub nieznanych
sobie os6b

Regularnie aktualizuj
system antywirusowy
i antymalware

Instaluj aktualizacje
systemu operacyjnego

i programow tak szybko,
jak to mozliwe

Wykorzystaj technologie
oznaczania emaili jako
préby phishingu

REAGUJ

o Wyslij ostrzezenie/alert
do oséb, ktére wiedza, co
zrobi¢ w przypadku takich
incydentéw

* Nie bdj sie uzywac stowa
Jfraud” lub ,,problem”

» Dziataj szybko; liczy sie
kazda minuta w procesie
zatrzymania i odzyskania
srodkow

Stwérz proces, zanim
bedziesz go potrzebowad

Okresl role
i odpowiedzialnosci oséb

Ustal, kto musi by¢
poinformowany, co musi
widziec¢ i kiedy

Uwaznie zweryfikuj
transakcje na pozostatych
rachunkach, aby upewnic¢
sie, czy nie ma innych
podejrzanych operacji

Zachowaj wszystkie
mozliwe $lady, wtaczajac
komputery

Zaangazuj eksperta

ds. bezpieczenstwa, aby
sprawdzi¢, jak doszto do
incydentu oraz ocenié
podatnosé na kolejne ataki

Rozwaz wykonanie testu
podatnosci na kolejne
ataki—zaangazuj swoj
dziat IT, aby wystat
fatszywe e-maile

typu ,,phishing” do
pracownikow

Wykorzystaj site narzedzi CitiDirect:

e Mianuj Administratora Systemu

e Zawsze wykorzystuj schemat dwuosobowy do przelewdw

e Rozwaz wprowadzenie limitéw kwotowych lub ograniczen godzin pracy w systemie

Wyznacz Administratora Systemu >>

by samodzielnie zarzadzac¢ rachunkiem bankowym,
bez zbednych formalnosci i potrzeby kontaktu z bankiem.

POWROT >>
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https://www.citibank.pl/poland/citidirect/polish/pdf/cd_bankowosc_transakcyjna_formularz_aktywacji.pdf

crti handlowy

Swieta walut:

lipiec i sierpieﬁ_2(525\ r.

Prezentujemy Paristwu dniw lipcu i sirpniu 2025 r., w ktérych dokonane zlecenia beda realizowane
nastepnego dnia roboczego ze wzgledu na dni wolne od pracy w danym kraju.

1| CAD 1| CHF
4 | USD 4 | AUD,CAD
7 KZT 11 | JPY
14 | UAH 15 | RON, PLN
15 | TRY, UAH 20 | HUF
21 | JPY 25 | GBP, UAH

POWROT >>

http://www.citihandlowy.pl
Bank Handlowy w Warszawie S.A.

Niniejszy materiat marketingowy zostatwydany jedynie w celach informacyjnych i nie stanowi oferty w rozumieniu art. 66 Kodeksu cywilnego. Linki umieszczane w naszych komunikatach prowadza do stron
internetowych lub materiatow marketingowych naszego Banku lub naszych partnerow, ktore maja charakterinformacyjny. Nie wykorzystujemy linkéw do zbierania danych wrazliwych od naszych Klientow.
Jeslicokolwiek budzi Paristwa zastrzezenia, prosimy o kontakt z nadawca komunikatu ze strony Banku. Znaki Citi oraz Citi Handlowy stanowia zarejestrowane znaki towarowe Citigroup Inc., uzywane
napodstawie licencji. Spétce Citigroup Inc. orazjej spotkom zaleznym przystuguja rowniez prawa do niektorych innych znakéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedziba w Warszawie,
ul. Senatorska16,00-923 Warszawa, zarejestrowany przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr. KRS 000 000 1538;

NIP 526-030-02-91; wysokos¢ kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.
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